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Incluye

@ Informacion

@ Posters para descargar
@ Animaciones

@ Consejos

® Conceptos

Personas destinatarias
Nifos, ninas y adolescentes de todas las edades.

Propuesta educativa para el fomento de la ciberciudadania, la prevencion del ciberbullying y la
proteccién de la privacidad en las redes sociales.

Netiquétate trabaja en torno al concepto de ciudadania digital que debe establecerse sobre la
participacion activa y responsable. Se trata de acuerdos colectivos sustentados por valores éticos 'y
de convivencia que ayudaran a prevenir la violencia digital y el ciberacoso asi como a proteger la
privacidad propia y ajena.

www.netiquetate.com/tuenti *requiere navegador Chrome + activacién Adobe Flash Player

Etiquetas sin problemas

Incluye

@ Informacion y conceptos

@ Preguntas y respuestas

@ Animaciones

@ Problemas CON y SIN intencion
@ Recursos

Personas destinatarias
Nifios, nifias y adolescentes de todas las edades.

Recurso didactico audiovisual online para el fomento de la cultura de la privacidad y la promocion
de un uso responsable del etiquetado de imagenes en las redes sociales.

En este website se explica, con historias animadas, en qué situaciones el etiquetado puede causar
dafo por error, casualidad, descuido... o de forma premeditada. Es, en definitiva, un recurso para
reflexionar sobre lo sencillo que en ocasiones resulta afectar la privacidad propia o ajena.
www.etiquetassinproblemas.com *requiere navegador Chrome + activacion Adobe Flash Player
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Seleccion de Recursos Didacticos

Incluye

® Un juego que contiene 75 preguntas distribuidas en 5 areas
tematicas

® Cinco divertidas animaciones

@ Una eleccion de referencias de interés

Personas destinatarias
Menores entre 11y 15 anos

Recurso multimedia educativo online para la promocion de la cultura de la privacidad y la
prevencion de riesgos asociados a la sobreexposicion de datos personales. Aborda las siguientes
tematicas: Uso de los datos personales, Redes Sociales, Precaucion con el uso de la imagen,
Sexting, Uso de la webcam.

www.cuidatuimagenonline.com *requiere navegador Chrome + activacién Adobe Flash Player

Reda y Neto

Incluye

@ Cuatro aventuras animadas

@ Ficha técnica

@ Fundamentacion del proyecto
@ Guia didactica para el visionado
@ Enlaces de interés

Personas destinatarias
Menores entre 8 y 12 anos

Proyecto realizado por la Agencia Vasca de Protecciéon de Datos y PantallasAmigas que tiene como
mision impulsar el cuidado de los datos personales. Se fundamenta en cuatro animaciones
complementadas con actividades de refuerzo a realizar tanto en el &mbito escolar como en el seno
de la familia.

Se trata de propuestas didacticas con enfoque practico que pueden ser realizadas tanto online
como en ausencia de acceso a Internet. El proyecto incluye una detallada guia didactica que

facilita la labor de dinamizacién docente y educadora.
www.redayneto.com
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Seleccion de Recursos Didacticos

Incluye

@ Un juego tipo trivial multijugador

@ Animaciones didacticas

@ Ranking y estadisticas

@ Una seleccion de referencias de interés

Personas destinatarias
Menores entre 8 y 12 anos

Recurso didactico audiovisual para la prevencion del malware (troyanos, gusanos, spyware y virus)
el grooming y el ciberbullying. Este website incluye un sencillo juego (trivial) que con sus preguntas
ayuda a conocer mas acerca de como prevenir y afrontar estas amenazas. Completando las fases
de este trivial (que admite 1 a 4 jugadores, ranking y estadisticas) es posible visualizar animaciones

didacticas sobre el tema a modo de recompensa.
WWW.Nnavegacionsegura.es *requiere navegador Chrome + activacion Adobe Flash Player

Simulador de Privacidad

Incluye

® Simulador Facebook

® Simulador Tuenti

@ Diferentes configuraciones
@ \/arios niveles

@ Practica, ...

Personas destinatarias
Menores entre 11y 15 anos

Recurso didactico interactivo online en forma de juego/simulador sobre las configuraciones de
privacidad en las redes sociales. Este simulador de privacidad de redes sociales online ayuda a
practicar, reflexionar y conocer las implicaciones de las diferentes configuraciones de las opciones
de privacidad vy, en general, a promover la cultura de la privacidad y de la proteccion de datos
personales propios y ajenos. Dispone de diversas formas de juego y distintos niveles de dificultad.
www.simuladordeprivacidad.com *requiere navegador Chrome + activacién Adobe Flash Player
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Seleccion de Recursos Didacticos

@) Peter y Twitter

Incluye
@ Decélogo para el uso responsable de Twitter
= @ Serie de animaciones “Las Desventuras de Peter y Twitter”
- @ V/ideojuego Kinect “Peter y Twitter por la ciberconvivencia

\ . la igualdad”
Peter y Twitter ylaigt . o
' y @ Perfil de Peter en Twitter como elemento dinamizador

.

Personas destinatarias
Menores entre 11y 15 anos

Peter y Twitter es un programa educativo que, usando Twitter como eje conductor, procura la
formacion de una ciudadania digital responsable con énfasis en la prevencion del ciberbullying, el
fomento de la cultura de la privacidad y la eliminacion de conductas sexistas, machistas u

homofobas. Desarrollado por PantallasAmigas con el impulso de Twitter y la colaboracion de la

entidad publica Red.es
www.peterytwitter.com

Pilar y su celular, historias para contar

Incluye

@ Fichas Decalogo para la privacidad del smartphone
@ Fichas Decalogo para cuidar el medio ambiente

@ Serie de animaciones “Pilar y su celular”

@ Guia didactica

Personas destinatarias
Menores entre 8 y 12 anos

“Pilar y su Celular” es un programa educativo concebido para
ayudar a madres, padres, docentes y profesionales del mundo educativo en general en la tarea de
acompanfar a las y los mas pequefos (7 a 12 afios) en el inicio del uso auténomo, responsable y
saludable del smartphone. Soportado en recursos multimedia online ha sido ideado y desarrolla-
do por PantallasAmigas con la colaboracién de Telefénica en el dmbito de su compromiso con el

disfrute positivo de Internet, la telefonia movil y otras tecnologias online.
www.pilarysucelular.com
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Seleccion de Recursos Didacticos

@ Cuidado con la webcam

Incluye

@ Videos didacticos

@ Consejos para padres y madres
@ Informacion sobre riesgos

@ Recopilaciéon de casos y noticias

Personas destinatarias
Publico a partir de 10 afios

Las camaras web (o webcams) ofrecen interesantes atractivos para la comunicacion cara-a-cara
en la Red e incluso para la creatividad artistica o la difusion audiovisual de noticias. Sin embargo,
debemos prestar especial atencion cuando son usadas por menores de edad, ya que también
pueden implicar riesgos importantes. Este website, producido por PantallasAmigas e impulsado
por Foro Generaciones Interactivas, tiene como objetivo la prevencion de los riesgos asociados a
las webcams.

www.cuidadoconlawebcam.com

Infancia y tecnologia

Incluye

@ Animaciones, tres ejes tematicos
@ Guias didacticas

@ Descargas para movil

@ Descargas en formato .pdf

Personas destinatarias
Menores entre 6 y 11 afos, padres, madres, docentes

Recurso didactico online, promovido por PantallasAmigas junto a Foro Generaciones Interactivas,
gue aborda por medio de animaciones para el debate y varias guias didacticas de ayuda al docen-

te, algunos aspectos clave en el uso de las Tecnologias por parte de la infancia.
www.infanciaytecnologia.com *requiere navegador Chrome + activacion Adobe Flash Player
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Incluye

@ Preguntas y opciones de respuestas, 6 temas

@ 6 video animaciones

@ Anélisis de respuestas y estadisticas

@ Hasta cuatro participantes o equipos por partida

Personas destinatarias
Publico a partir de 10 afios

Videojuego gratuito en formato App, inspirado en el tradicional juego de mesa Trivial Pursuit ®
ideado y desarrollado por PantallasAmigas con el apoyo de Red.es y la colaboracion de Orange,
Telefénica, Vodafone y Yoigo. Dirigido principalmente a un publico a partir de los 10 afos de edad
permite aprender de forma IUdica diversas recomendaciones en relacion a seis temas de relevan-
cia: Privacidad, uso de la Webcam, retos del Sexting, Seguridad en smartphones, gestion de Redes

Sociales y educacion para la igualdad y contra la violencia de género.
Descarga Android Google Play

Descarga i0S App Store

Informacién PantallasAmigas

Pensar antes de sextear

Incluye

® 10 animaciones didéacticas
@ 10 Posters + Poster resumen
@ Recomendaciones Google
@ Banners para la difusion

Personas destinatarias
Publico a partir de 11 afios

“Pensar antes de sextear. 10 razones para no realizar sexting” tiene como principal mision la sen-
sibilizacion sobre los potenciales riesgos derivados de la practica del sexting, asi como fomentar
el respeto a la intimidad y vida privada de otras personas. Programa desarrollado por Pantalla-
sAmigas e impulsado por Google, con la colaboracion del INAI, REDIM, Canal del Congreso, DIF
Nacional, InfoDF y SIPINNA.

Www.pensarantesdesextear.mx
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Seleccion de Recursos Didacticos

@ sexting seguro
Incluye

DECALOGO PARA EL SEXTING SEGURO ® 10 posters o vifietas graficas
@ Informacion acerca del Sexting

Personas destinatarias
Publico a partir de 11 afios

410 Confirma que quien recibiria tu mensaje desea tenerloy
cuenta con aviso previo para que no resulte incémodo o

Recurso de sensibilizacion y prevencién online en forma de campafia informativa creada y desarro-
llada por PantallasAmigas, trata de dar las claves de reduccion de riesgos para quienes han decidi-
do sextear, con una serie de recomendaciones que habria que tener en cuenta antes de enviar los
contenidos, durante el envio de los mismos, y una vez se ha realizado la transmision.
www.sextingseguro.com

Respeto imagenes intimas

SINO ERES TU, NO PUEDES COMPARTIRLAS Incluye
@ 10 posters o vifetas graficas
@ Historia animada, 4 capitulos
@ Referencias de interés
@ Informacion aspectos legales

: Personas destinatarias
Compartir imdgenes intimas por Internet conlleva riesgos Publico a partir de 11 ahos

Recurso de sensibilizaciéon y prevencién online en forma de campafa informativa creada y desarro-
llada por PantallasAmigas, con la participacion del Ayuntamiento de las Palmas de Gran Canariay
su Policia Local y el apoyo de la Oficina de Naciones Unidas contra la Droga y el Delito (UNODC),
gue aborda una de las formas mas comunes y graves de vulneraciéon de la intimidad: la difusion sin
consentimiento de imagenes intimas. Una forma de violencia que en la mayoria de las ocasiones
se ejerce contra mujeres, de todas las edades, quienes con frecuencia son revictimizadas por una
sociedad machista.

www.respetoimagenesintimas.com
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Seleccion de Recursos Didacticos

Incluye

® Diez mensajes en formato poster digital
@ Diez animaciones breves

@ Hashtag #HaySalida

@ Hashtag #fuerzaenmivoz

Personas destinatarias
Todos los publicos

Campana audiovisual lanzada en conjunto por el Ministerio de Sanidad, Servicios Sociales e Igual-
dad, PantallasAmigas y Twitter para concienciar y erradicar una de las formas de violencia de
género mas comun entre adolescentes, la que se da mediante el control y la limitacién de la vida
digital de las chicas. El objetivo es visibilizarlo y provocar la reflexion para su posterior rechazo.

www.pantallasamigas.net/ministerio-de-igualdad-pantallasamigas-y-twitter-impulsan-campana-
de-prevencion-de-ciberviolencia-de-genero-adolescente/

Campana “10 pasos para la tolerancia en Internet”

Incluye

@ Diez posters o vifietas

@ Diez animaciones breves

® Informacioén sobre tolerancia

Personas destinatarias
Todos los publicos

La campafa es también un recurso didactico, difundido a través de las distintas redes sociales y
contextos online. Supone una llamada a la reflexion y a la accion, y se basa en escenas cotidianas
que se producen fuera de Internet para evidenciar que, en la Red, hay personas concretas, reales,
conocidas o desconocidas, detras de esos nombres o nicks. Supone también un recurso practico
de reflexiéon para luchar contras los discursos de odio, por el respeto y la diversidad.

www.toleranciaeninternet.com
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Seleccion de Recursos Didacticos

Incluye

@ Videos de intervenciones en encuentros, conferencias,
medios, etc.

@ Animaciones para uso con menores y adolescentes.
@ Listas de reproduccién tematicas

@® Comentarios

!-!“-“. Personas destinatarias

: Todos los publicos

Canal de PantallasAmigas alojado en Youtube que recopila multiples videos y animaciones. Ali-
mentado con creaciones propias, solidoy destacado en el mundo de Internet Safety, con mas de
130.000 suscripciones y 55 millones de reproducciones (noviembre 2018), cuenta con una gran
visibilidad a nivel mundial y despunta por su innovacién y el énfasis en el fomento de la cultura de
la privacidad asi como en el desarrollo de habilidades para la vida digital.
Canales hermanos FriendlyScreens y TelasAmigas, en inglés y portugués.

www.youtube.com/user/pantallasamigas

Programa Cibermanagers

ciber/ 4 managers
Vi

Ideado por PantallasAmigas en 2010, combina el AySS y la educacién entre iguales, fomen-
tando la implicacion del alumnado en la promocion del disfrute mas seguro de Internet y en
la lucha contra el ciberbullying.

Video de la experiencia piloto, 2010
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Seleccion de Recursos Didacticos

@ \\ebsites de interés

® Blog PantallasAmigas - www.pantallasamigas.net/blog/ Web de actualidad informativa

e Ciberbullying.com - www.ciberbullying.com Web tematico de actualidad informativa

e Prevencion Ciberbullying.- www.prevencionciberbullying.com Website tematico recopilato-
rio de recursos didacticos para la sensibilizacién, prevencion y formacion

® Protocolo de actuacion escolar ante el Ciberbullying - www.protocolo-ciberbullying.com
Website informativo sobre el protocolo realizado por el EMICI con la colaboracion del Dpto.
Educacion del Gobierno Vasco

® Proteccion Privacidad - www.proteccionprivacidad.com - Website tematico recopilatorio de
recursos didacticos para la sensibilizacion, prevencién y formacion

e Sexting.es - www.sexting.es Recurso didactico online en torno al sexting

e Sextorsion.com - www.sextorsion.com Web informativa sobre la sextorsion

e e-legales.net - www.e-legales.net Web tematico sobre legislacion

@ En Redes

o Twitter @PantallasAmigas - twitter.com/pantallasamigas
Instagram @PantallasAmigas - instagram.com/pantallasamigas/
o Facebook PantallasAmigas - www.facebook.com/PantallasAmigas
© Youtube PantallasAmigas - www.youtube.com/PantallasAmigas

Consulte aqui nuevas actualizaciones de este documento e informacion adicional
Recursos didacticos para la prevencién de riesgos y uso saludable de Internet
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Recomendaciones practicas para docentes

Estas recomendaciones para prevenir riesgos en Internet son genéricas para padres y madres.
Existen matices y cada situacion y alumnof/a es diferente, por lo que son orientaciones generales.

¢ Qué puedo hacer yo?

© Establece unas normas de uso de los dispositivos e Internet en el aula, asi como las conse -
cuencias de romperlas, y asegurate de que el alumnado las conoce y comprende.

o Interésate por lo que hacen online. PregUntales qué hacen y con quién se relacionan.
o Utiliza software de control y supervision si es necesario.

o Evita invadir su privacidad salvo que creas que corren peligro.

o Supervisa en lo posible qué publican online de si mismos o de otras personas.

o Enséfales a entender y asumir las pautas basicas de seguridad que deben adoptar.

o Explora los multiples recursos y experiencias de otros docentes online para analizar su po-
sible implantacién con tu propio alumnado.

6 Cuida que los dispositivos (ordenador, movil, tablet...) estén libres de software malicioso.
Utiliza un antivirus.

@ Informate sobre los planes de Convivencia y protocolos de actuacion en el Centro.

@ iQuitate el miedo a las tecnologias!
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Recomendaciones practicas para docentes

Comparte con tu alumnado las siguientes reflexiones
que afectan a su seguridad

o La actividad y el rastro que se deja en Internet pueden afectar a la vida futura.

o Cada uno es responsable de lo que hace en Internet puesto que la ley es la misma y las
acciones ilegales de las personas menores de edad también son perseguibles.

9 La privacidad es un bien preciado y debe cuidarse tanto la propia como la de las demas
personas. A la vez, debemos pedir y facilitar que cuiden la nuestra.

o En la Red es imprescindible pensar de manera critica y no creerse siempre lo que parece
a simple vista. Citarse a solas con alguien a quien se ha conocido en la Red es un gran error.

o Internet es un lugar de relacion y convivencia. Comportarse de manera educada y cortés
ayuda a crear un clima agradable y evita problemas.

@ En ningun caso se ha de ceder al chantaje.
@ Evitar las personas y situaciones conflictivas. Es una decision sabia.

© Cuidar de los demas en Internet es gratificante y necesario, en especial cuando se tienen
hermanos o hermanas menores.

9 Una imagen intima siempre suele acabar en un lugar equivocado. Lo mejor es no hacerla.
Si esta hecha, lo mejor es ni guardarla ni transmitirla.

@ El uso que se hace de los datos personales, incluida la imagen, es algo que Unicamente
tiene derecho a decidir su propietario o propietaria.

-
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